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Описание работы с КриптоПро

Формирование подписи происходит только на компьютере пользователя посредством КриптоПро
CSP. Обмен информацией о подписываемых данных и результате подписи между СЭД ТЕЗИС и Крип-
тоПро  CSP  происходит  с  помощью  КриптоПро  ЭЦП  Browser  plug-in.  Тип  создаваемой  подписи:
detached CADES BASE (документ отдельно, подпись отдельно). 

Проверка подписи происходит на сервере с помощью  КриптоПро JCP. Для успешной проверки
необходимо импортировать корневой сертификат цепочки сертификатов в DER-кодировке в хранилище
доверенных сертификатов JRE cacerts. 

По  запросу  пользователя  на  сервере  также  возможно  формирование  множественной  attached
CADES BASE (подпись и документ вместе). Исходный код интеграции СЭД ТЕЗИС с КриптоПро вынесен
в отдельно разрабатываемый модуль.

Пример работы:

1. Пользователь — участник процесса «Согласование» на этапе «Согласование» имеет возмож-
ность сформировать электронную подпись прикрепленных к документу вложений.

2. При нажатии на кнопку «Подписать ЭЦП» появляется окно выбора сертификата для подписи.
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3. После подтверждения доступа пользователь выбирает сертификат (список сертификатов предо-
ставляет КриптоПро CSP). 

4. После выбора сертификата пользователь при необходимости вводит соответствующий пароль.
СЭД ТЕЗИС не хранит и не имеет доступа к введенным паролям. Обработкой паролей занимает-
ся КриптоПро CSP.

5. После успешной созданной подписи кнопка «Подписать ЭЦП» становится неактивной. Пользова-
тель нажимает «Ок», после чего подпись сохраняется в системе.

6. Просмотреть результат проверки подписи вложения пользователь может на вкладке «Вложе-
ния». При нажатии на кнопку «Просмотреть» появляется информационное окно с перечислени-
ем всех подписей, сформированных для данного вложения.

7. Если подпись неверна (например, в результате изменения вложения) пользователь увидит это в
колонке «Статус подписи».
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8. При нажатии на кнопку  «Просмотреть» появляется информационное окно с текстовым пред-
ставлением используемой при подписи цепочки сертификатов. 

9. Скачать  подпись  пользователь  также  может  на  вкладке  «Вложения»,  нажав  правой  кнопкой
мыши на вложение и выбрав пункт меню «Сохранить подписанное вложение». 

При этом на сервере формируется множественная attached CADES BASE подпись из списка всех
созданных detached подписей. т.е. подписи и сам документ объединяются в один контейнер, ко-
торый может быть выслан, например, контрагенту.
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10. Пользователь — участник процесса «Согласование» на этапе  «Утверждение» имеет возмож-
ность сформировать  электронную подпись текстового  представления  карточки.  Пользователь
инициирует формирование подписи карточки аналогично подписи вложений (п. 2-5). 

11. Просмотреть результат проверки подписи карточки пользователь может на вкладке «Детали».
При нажатии на кнопку «Верна»\«Неверна» (в зависимости от результата проверки) появляется
информационное окно со всеми полями карточки, используемых для формирования подписи,
текстовым представлением сертификата и статусом подписи.

12. Если подпись неверна (например, в результате изменения значения поля в карточке) пользова-
тель увидит это в колонке «Статус подписи».
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